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1 - OBJETIVO

Esta politica tem como objetivo estabelecer as regras relacionadas as atividades de identificacao,
avaliagdo, documentacdo, gestdo, comunicacdo e remediacdo de vulnerabilidades. Além
disso, contempla a¢des e boas praticas que devem ser observadas para se evitar que
vulnerabilidades estejam presentes nos ativos da organizacao.
A revisdo, a avaliacao, a aplicacdo e a verificacdo das atualizacbes de ativos de informacdo auxiliam a
mitigar as vulnerabilidades no ambiente de tecnologia da informacdao e Telecomunica¢des, bem
Ccomo 0s riscos associados a tais vulnerabilidades.

2 - ESCOPO

Esta politica de gerenciamento de vulnerabilidades se aplica aos sistemas e ativos informacionais da
EV, incluindo funcionarios, gestores, prestadores de servicos e contratados que tenham acesso e/ou
utilizem ativos informacionais.

Os servicos de Tl criticos da EV devem ser formalmente elencados pelo DSI daEV.

A tabela de servi¢os e processos criticos ficara disponivel como material complementar a esse
documento por entender que tais servicos ou processos podem surgir, modificar ou se extinguirem

com certa facilidade, e assim sendo, essa politica ficara mais dinamica e atualizada sem riscos ao
processo como um todo.
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O DSI é responsavel por elaborar, manter e fazer cumprir a politica de gerenciamento de
Vulnerabilidades.

Excecdes

Pode ocorrer que alguns ativos de informacdo da EV ndo serem contemplados por possiveis
dificuldades técnicas ou obrigacdes contratuais e normativas. Quaisquer excec¢bes a esta politica
deverdo ser documentadas e aprovadas por meio de um processo de gerenciamento de exce¢des da
EV.

Publico

Esta politica de gerenciamento de vulnerabilidades (PGV) da EV se aplica a individuos responsaveis
pela gestdo e a individuos que utilizam qualquer ativo de informacdo da rede ou computadores em
nome da EV. Além disso, a presente politica se aplica a quaisquer provedores e entidades
terceirizadas com acesso a informacdes, redes e aplicativos da EV.

3 - TERMOS E DEFINICOES

AMEACA - Conjunto de fatores externos com o potencial de causarem dano para um sistema ou
organizagao.

ANALISE DE VULNERABILIDADES - Verificacdo e exame técnico de vulnerabilidades, para determinar
onde estdo localizadas e como foram exploradas.

ATIVOS DE INFORMAGAO - Meios de armazenamento, transmissdo e processamento da informacao,
equipamentos necessarios a isso, sistemas utilizados para tal, locais onde se encontram esses meios,
recursos humanos que a eles tém acesso e conhecimento ou dado que tem valor para um individuo
ou organizacao.

BANCO DE DADOS - Colecao de dados inter-relacionados, representando informacdes sobre um
dominio especifico. Sdo cole¢Bes organizadas de dados que se relacionam, a fim de criar algum
sentido (informacdo) e de dar mais eficiéncia durante uma consulta ou a geracao de informac¢des ou
conhecimento.

CVE (Common Vulnerabilities and Exposures)- Vulnerabilidades e Exposicdes Comuns.

CVSS (Common Vulnerability Scoring System) - Sistema comum de pontuacao de vulnerabilidade.
HOST - Um computador ou dispositivo de Tl (por exemplo, roteador, switch, gateway, firewall).

ID CVE - Identificagdo para um CVE especifico.

GERENCIAMENTO DE VULNERABILIDADE - Processo ciclico e continuo de identificacdao, avalia¢ao,
documentacao, gestao, comunicacdo e remediacdo de vulnerabilidades.

GESTAO DE MUDANCAS NOS ASPECTOS RELATIVOS A SEGURANGCA DA INFORMACAO - Processo

estruturado que visa aumentar a probabilidade de sucesso em mudancas, com minimos impactos, e
assegurar a disponibilidade, integridade, confidencialidade e autenticidade da informacdo.

0800 320 8000 '/ SOLID www.plataformaEAD.net




? SOLI D www.plataformaEAD.net

GESTOR DE SEGURANCA DA INFORMACAO - Responséavel pelas acdes de seguranca da informac&o
no ambito do 6rgdo ou entidade da administracao publica federal.

LOG (REGISTRO DE AUDITORIA) - Registro de eventos relevantes em um dispositivo ou sistema
computacional.

NTP (Network Time Protocol) - Protocolo de Tempo para Redes.

PATCH - Uma parte de cddigo adicional desenvolvido para resolver um problema ou falha em um
software existente.

PENTEST - Acrénimo de teste de penetracdo (penetration test).
REMEDIACAO - O ato de corrigir uma vulnerabilidade ou eliminar uma ameaca.

RISCO - No sentido amplo, trata-se da possibilidade de ocorréncia de um evento que pode impactar
o cumprimento dos objetivos. Pode ser mensurado em termos de impacto e de probabilidade.

RISCO DE SEGURANCA DA INFORMACAO - Risco potencial associado a exploracdo de uma ou mais
vulnerabilidades de um ou mais ativos de informacdo, por parte de uma ou mais ameacas, com
impacto negativo no negdcio da organizacao.

TESTE DE INVASAO - Metodologia para testar a eficicia e a resiliéncia de ativos através da
identificacdo e exploracdo de fraquezas nos controles de seguranca e da simulacdo das
acdes e objetivos de um atacante.

TESTE DE PENETRACAO (PENTEST) - Também chamado de teste de intrusdo, é fundamental para a
analise de vulnerabilidades e consiste em testar todos os sistemas em busca de, além das ja
verificadas na fase anterior, vulnerabilidades conhecidas e disponibilizadas por especialistas ou pelas
instituicdes detentoras dos softwares que estdao sendo utilizados pelo 6rgao ou entidade.

VULNERABILIDADE - Condi¢do que, quando explorada por um criminoso cibernético, pode resultar
em uma violagdo de seguranca cibernética dos sistemas computacionais ou redes de computadores,
e consiste na intersecdo de trés fatores: suscetibilidade ou falha do sistema, acesso possivel a falha e
capacidade de explorar essa falha.

4 - DECLARAGOES DA POLITICA

Os sistemas e os dispositivos conectados a rede da EV, sejam eles proprios ou aqueles em processo
de desenvolvimento e suporte por terceiros, devem passar periodicamente por varreduras em busca
de vulnerabilidades que possam representar um risco para a infraestrutura e os dados sensiveis da
EV.

Novos aplicativos/sistemas construidos pela equipe de desenvolvimento da EV ou de terceiros devem

ser verificados no que concerne a vulnerabilidades antes de serem implantados no ambiente de
producdo.
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4.1 - Processo de gerenciamento de vulnerabilidades (PGV)

1.

Um processo de gerenciamento de vulnerabilidades (PGV) deve ser criado, implementado,
mantido e aplicado na EV.

O processo deve conter a implementacdao de mecanismos para obter informacdes oportunas
sobre vulnerabilidades técnicas dos sistemas e ativos de informac¢do, a avaliacdo da
exposicao da organizagdo a tais vulnerabilidades e a implementa¢cdo de salvaguardas
apropriadas para lidar com o risco associado.

O processo deve contemplar o gerenciamento de vulnerabilidades dos diversos ativos que
sustentam os servicos da organizacdo, como a ativos que compde a rede da
organizacdo, aplica¢cdes web, aplicativos mdveis, sistemas operacionais, dentre outros.

O processo deve incluir atividades de suporte, incluindo, mas ndo se limitando a métricas de
relatério e treinamento para implementacdo eficaz do PGV.

O processo deve incluir fun¢des e responsabilidades das equipes/funcdes para realizar todas
as atividades de maneira oportuna e eficaz para a EV.

O processo deve estabelecer mecanismos para obter atualizacbes de software quando
emitidas pelo fabricante ou fornecedor oficial regularmente utilizando recursos autorizados,
tais como sites de fornecedores de sistemas, féruns e grupos de noticias, bancos de dados de
gerenciamento de vulnerabilidades e diferentes ferramentas para rastrear as
vulnerabilidades mais recentes.

A consisténcia e a eficacia do processo devem ser medidas por meio de métricas de
gerenciamento de vulnerabilidades.

As métricas de gerenciamento de vulnerabilidades devem ser definidas pelo DSI e suas
medicOes devem ser apresentadas a cada seis meses.

4.2 Mapeamento de ativos de informacao

1.

Um mapeamento de ativos de informacdo deve constar no escopo do processo de
gerenciamento de vulnerabilidades e patches para determinar qual marca, modelo e versao
de equipamento de hardware, sistemas operacionais, banco de dados, sistema, servidor web
e aplicativos de software sdo usados na EV.

O mapeamento de ativos de informacdo deve ser atualizado a cada 6 meses ou sempre que
ocorrerem alteracdes significativas para garantir que os recursos informacionais estejam
cobertos pelo processo de gerenciamento de vulnerabilidades da EV

4.3 Deteccdo de vulnerabilidades

As fungdes e as responsabilidades das equipes/funcdes para realizar atividades de deteccao
de vulnerabilidades devem ser estabelecidas.

As ferramentas devem ser configuradas e ajustadas adequadamente de acordo com o escopo
avaliado.

Os tipos de varreduras e os tipos de teste devem ser avaliados e ajustados para que sejam
congruentes com o escopo avaliado.

A frequéncia de testes de seguranca deve levar em consideracdo os requisitos legais,
regulamentares e contratuais que a EV deve cumprir e o0s riscos associados aos
ativos avaliados.

As varreduras de vulnerabilidades na rede corporativa devem ser realizadas por periodos
determinados ou apos alteracdo significativa na rede, por equipe interna ou por terceiro ou
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uma combina¢do de ambos.

6. Os testes de seguranca devem utilizar o feed de vulnerabilidade mais recente, de forma a
evitar que determinadas vulnerabilidades nao sejam detectadas.

7. Para cada teste, é necessario verificar a integridade da ferramenta utilizada e se ela varreu
corretamente os ativos analisados e se existem excec¢des de vulnerabilidades.

8. As ferramentas utilizadas devem ser ajustadas continuamente, de forma a evitar que
varreduras feitas por ferramentas distintas gerarem resultados distintos.

9. O teste de invasdo ou o teste de penetra¢ao (Pentest) deve ser realizado conforme critério de
necessidade da EV ou pelo menos uma vez por ano, utilizando especialistas qualificados
externos como parte de um exercicio planejado, que inclui o escopo da avaliagdo, os métodos
de uso e os requisitos operacionais, a fim de fornecer as informacdes mais precisas e
relevantes sobre as vulnerabilidades atuais, sem afetar o funcionamento normal da EV.

10. A integridade do resultado de detec¢do de vulnerabilidades deve ser avaliada antes de sua
comunicacao, de forma a evitar inconsisténcias, contradi¢des ou resultados incompletos.
11. A deteccao manual de vulnerabilidades deve ser considerada como complemento a deteccao

automatica de vulnerabilidades.

4.4 Elaboragcao e manutencao dos relatérios

A equipe de gerenciamento de vulnerabilidades deve elaborar relatérios apds cada ciclo de deteccao
para auxiliar a EV a entender e mensurar as vulnerabilidades existentes.

Os resultados da varredura devem passar por andlise da equipe de gerenciamento de
vulnerabilidades com o dispositivo ou gerenciador de rede para que possiveis falsos positivos
possam ser identificados e eliminados.

Grupos de ativos de informacdo devem ser determinados por tipo de ambiente, por tipo de sistema,
por ID CVE ou por tipo de vulnerabilidade. A equipe de gerenciamento de vulnerabilidades deve
adotar métricas para os relatérios de vulnerabilidade e determinar o valor percentual dos ativos de
informacdo vulneraveis por gravidade e CVSS. 26.A quantidade e a porcentagem de novas
vulnerabilidades devem ser monitoradas por: severidade; grupos funcionais; tipo de ambiente; tipo
de sistema; autoridade de numeracdo CVE; e tipo de vulnerabilidade.

O relatério deve ser classificado, durante e apds a sua elaboracdo, de acordo com a sensibilidade das
informacdes presentes nele.

Todas as versdes do relatério devem ser remetidas ao gestor(a) de seguranca de informacao.

4.5 Banco de dados de vulnerabilidades

Deve ser mantido um banco de dados de vulnerabilidades coletadas de varias fontes, como sites de
seguranca da informacdo, boletins de seguranca ou publica¢des de fornecedores de software, que

precisam ser aplicadas aos sistemas e ativos informacionais da EV.

O banco de dados podera incluir informacdes de vulnerabilidade, analise de vulnerabilidade para
priorizacao e plano de correcdo de vulnerabilidade.

O banco de dados deve ser atualizado regularmente com as informaces mais recentes. As novas
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vulnerabilidades devem ser adicionadas ao banco de dados tdo logo forem descobertas.

E recomendavel que o banco de dados de vulnerabilidades seja integrado com outras ferramentas
de seguranc¢a, como scanners de vulnerabilidades e sistemas de gerenciamento de patches. Isso
ajuda a identificar e corrigir vulnerabilidades de forma mais rapida e eficiente.

As informac®8es coletadas no banco de dados de vulnerabilidades devem ser analisadas regularmente
para identificar tendéncias e padrdes visando a tomada de medidas proativas para evitar futuras
vulnerabilidades.

4.6Priorizacao e Correcao de vulnerabilidade

O tratamento de vulnerabilidades deve ser priorizado com base em sua classificacdo de risco e
criticidade, tempo esperado para correcdo, grau de risco, impacto em caso de explora¢ao e no valor

que o ativo ou host impactado tem para o negocio da EV.

As vulnerabilidades devem ser tratadas de acordo com o seu nivel de severidade e nos prazos
estipulados abaixo.
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Nivel de Prazo de Descricao do risco
Severidade correcao

Condicdo totalmente inaceitavel quando medidas
imediatas devermn ser tomadas para eliminar a
materializacdo do risco e mitigar perigos e
impactos.

Muito critico (6) Até 2 dias

Pesspas mal-intencionadas podem facilmente
obter o controle do host, o que pode comprometer
Critico (5) Até 30 dias toda a sua rede. As vulnerabilidades incluem acesso
de leitura e gravacdo a arquivos, execucdo remota
de comandos e backdoors.

Pessoas mal-intencionadas podem obter o controle
do host ou coletar informacdes altamente
Alto (4) Ateé 45 dias confidenciais, incluindo acesso de "leitura" ao
arquivo, backdoors em potencial ou uma lista de
todas as contas de usuario no host.

Pessoas mal-intencionadas podem obter acesso as
configuragbes de seguranga no host, o que pode
o ) _ levar ao acesso a arquivos e a divulgacio de
Meédio (3) Até 90 dias . ) - . )
conteido de arguivos, navegacao em diretdrios,
atagues de negacdo de servico e uso ndo autorizado

de servigos.

Pessoas  mal-intencionadas podem  coletar
, ) _ informacdes confidenciais do host, como verstes de
Baixo (2) Até 120 dias )
software  instaladas, gque podem revelar

vulnerabilidades conhecidas.

Pessoas mal-intencionadas podem  coletar
. . . _ informactes sobre o host por meio de portas ou
Muito baixo (1) Até 180 dias _ _

servicos abertos, o que pode levar a divulgacdo de

outras vulnerabilidades.

Os testes que forem concluidos com falha devem ser examinados novamente até que sua execuc¢ao
seja concluida com éxito. Caso ndo seja possivel, deve-se avaliar se a vulnerabilidade sera incluida na
lista de excecdes por pessoal autorizado, com base no processo de aceitacdo de risco.

Devem-se estabelecer mecanismos para obter atualiza¢des de software quando emitidas pelo
fabricante ou fornecedor oficial regularmente, utilizando recursos autorizados, tais como sites de
fornecedores de sistemas, foruns e grupos de noticias, bancos de dados de gerenciamento de
vulnerabilidades e diferentes ferramentas para rastrear as vulnerabilidades mais recentes.

Quando as vulnerabilidades nao puderem ser corrigidas dentro do prazo estabelecido no item 35, a
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equipe de gerenciamento de vulnerabilidade deve enviar uma “solicitacdo de renuncia” ao
departamento/coordena¢do de seguran¢a da informacdo da EV. A solicitacdo deve conter as
seguintes informacdes:

e Detalhes do sistema ou ativo.

e Descricao detalhada da vulnerabilidade.

e Avaliacdo de risco que justifique a ndo corre¢do imediata.

e Ajustificativa clara pela qual a correcao nao pode ser realizada no prazo estabelecido.
e Detalhes dos controles existentes (se houver).

e Novo prazo de correcdo.

e Plano de acao da remediacdo (obedecendo o novo prazo de corre¢ao).

A decisdo de aceitar ou rejeitar a solicitacdo de renuncia deve ser tomada pelo(a)
departamento/coordenacdo de seguranca da informacdo da EV, com base na avaliagdo de
risco apresentada. Se a solicitacdo de renuncia for aceita, a vulnerabilidade deve ser monitorada
continuamente, pautado pelo plano de acdo apresentado devendo ser corrigida assim que possivel.
Os alertas de vulnerabilidades, as correcdes de patches e as ameagas emergentes que correspondam
aos recursos informacionais relacionados no inventario de sistema e ativos de informacao devem ser
monitorados.

4.7 Das exce¢oes

O objetivo é garantir que as excecdes a politica de gerenciamento de vulnerabilidades sejam tratadas
de forma transparente e consistente, minimizando 0s riscos potenciais e
protegendo adequadamente os ativos de informacao da organizacao.

1. Para os ativos de informa¢dao da EV ndo contemplados por esta politica em funcdo de
dificuldades técnicas ou obrigacSes contratuais e normativas ou outras razdes legitimas,
as excecOes deverao ser documentadas e aprovadas por meio de um processo de
gerenciamento de excecdes da EV.

2. Alista de excecBes de ativos de informacao deve ter validade de um ano, devendo ser revisada
apos esse periodo.

4.8 Dos registros de logs

1. Identificar quais eventos dos ativos de informacdo devem ser registrados, com base nos
requisitos regulatorios, nas melhores praticas e nos objetivos da EV.

2. Ativos, fisicos ou virtuais, como servidores e recursos de rede, devem recuperar informagdes
baseadas em tempo de uma Unica fonte de tempo de referéncia (servidor NTP)
regularmente para que os reldgios de registro sejam consistentes.

3. As configuracBes referentes a ativos de informagao devem incluir configura¢des de log para
registrar acdes que possam afetar ou que sejam relevantes para a seguran¢a da informacao.

4. Definir procedimento para analise de logs, como ferramentas de analise e correlacdo, para

identificar possiveis ameacas e vulnerabilidades.

Uma revisdo dos arquivos de registro (logs) deve ser conduzida pelo menos a cada seis meses.

6. Os arquivos de registro (logs) devem ser protegidos contra adulteracdo e acesso ndo
autorizado ou vazamento.

7. Registros de logs dos sistemas e ativos informacionais classificados como criticos devem ser

V1
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mantidos por pelo menos 3 anos, tempo suficiente para cumprir os requisitos regulatérios
e permitir a deteccao de ameacas passadas.

8. Monitorar regularmente os registros de logs para identificar quaisquer tentativas de
explorac¢do de vulnerabilidades.

9. Registros de log devem ser excluidos de forma segura, garantindo que os registros sejam
completamente apagados sem deixar vestigios ou dados remanescentes.

4.9 Comunicacao da ocorréncia de vulnerabilidades e corregdes.

1. Asvulnerabilidades e respectivas informacdes de correcao devem ser informadas aos usuarios
afetados, incluindo, mas ndo se limitando a: administradores de sistema, proprietarios
de sistema e usuarios finais.

2. As corre¢des bem-sucedidas de vulnerabilidades poderdo ser testadas por meio de verificagcao
de vulnerabilidades de rede e host, verificacdo de logs de patches, testes
de invasdo/penetracao (Pentest) e verificacdo das defini¢cdes de configuracao.

4.10 Implementacao e verificacao das correcdes de vulnerabilidades

1. As correcbes de vulnerabilidades devem ser verificadas a saber se ndo ha novas
vulnerabilidades introduzidas. Isso pode ser feito por meio de testes de penetracdo, testes
de vulnerabilidade e analise de logs.

2. Somente correcBes de vulnerabilidades que foram efetivamente testadas e aprovadas devem
ser implantadas em producdo. Atividades de correcdo de vulnerabilidades
geralmente incluem, mas ndo se limitam a instalacao de patches de seguranca, bem como a
ajustes de configuracdo e/ou remocdo de software.

3. Quando instala¢des de patches de seguranca e ajustes de configuracao sao recomendadas
para mitigar as vulnerabilidades, elas devem ser enviadas por meio do processo de gestao
de mudancas para que os controles apropriados sejam implementados para teste, avalia¢cao
de riscos e reparacao.

4.11 Dos servigcos em nuvem ou de terceiros

1. Para servicos em nuvem, as responsabilidades do provedor de servicos em nuvem publica
com o cliente do servigo em nuvem devem ser definidas e acordadas.

2. Terceiros devem cumprir os requisitos desta Politica de Gerenciamento de Vulnerabilidades
(PGV). Sempre que possivel, essa obrigacdo e outras responsabilidades que envolvam
o gerenciamento de vulnerabilidades devem ser incluidas em contratos com terceiros.

5 - CONCLUSAO
A politica de gerenciamento de vulnerabilidades e patches, mesmo tendo um caracter técnico deve
ser reconhecida como uma das mais importantes por todos os colaborares da EV. A operac¢do dessa

politica € bem técnica mas o seu entendimento ajuda os membros das demais areas a munir a
criticidade dos dados ao DSI e ao Departamento de TI.
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